FIDUCYHARI | SUISSE

Unione Svizzera dei Fiduciari

Aiuto all’implementazione

dichiarazione di protezione dei dati

Aiuto all'implementazione da FIDUCIAIRI|SUISSE

Novembre 2022

Utilizzando le domande e le istruzioni che sequono, potete implementare i nuovi requisiti della
revisione della legge sulla protezione dei dati nella vostra societa fiduciaria. A seconda di come
rispondete alle singole domande per la vostra azienda, non dovete fare nulla oppure potete se-
guire le istruzioni sui singoli argomenti e adattare i vostri processi, le linee guida interne, i con-
tratti, ecc. Troverete altri modelli nell'area riservata ai soci del sito web di FIDUCIARI|SUISSE.

Questa guida non pretende di essere completa e non costituisce una consulenza legale. Vi invi-
tiamo a consultare anche la nuova legge e la relativa ordinanza e a rivolgervi a specialisti della
protezione dei dati in caso di ulteriori dubbi. Ulteriori informazioni sulla legge sulla protezione
dei dati sono disponibili sul sito web dell'Ufficio federale di giustizia:
https://www.bj.admin.ch/bj/it/home/staat/gesetzgebung/datenschutzstaerkung.html
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Domanda Risposta Risposta

Avete una dichiarazione di protezione dei dati aggiornata per il vostro | [ si U no

sito web, i suoi contratti, la vostra conferma d'ordine, ecc. non dovete => vedipar. 1
fare nulla

Avete delle linee guida interne per il trattamento dei dati (dati dei Lsi U no

clienti, dati salariali dei vostri clienti, ecc.)? non dovete => vedi par. 2
fare nulla

Avete un elenco aggiornato di tutti i dati elaborati nella vostra azienda? | [ si U no
non dovete => vedipar.3
fare nulla

Avete una procedura per rispondere tempestivamente alle richieste di | [ si L no

informazioni (ad esempio, richieste di informazioni o di cancellazione di| non dovete => vedipar. 4

dati)? fare nulla

Disponete di un processo per la segnalazione tempestiva di una O si U no

violazioni della protezione dei dati (chi segnala cosa a chi e con quale non dovete => vedipar. 5

tempistica)? fare nulla

Avete controllato i subappaltatori o i loro contratti per assicurarviche | [ si U no

la sicurezza dei dati personali sia garantita, che trattino i dati personali | non dovete => vedi par. 6

solo nel modo in cui li trattano loro stessi e che abbiate ottenuto il vo- | fare nulla

stro consenso prima di ingaggiare un subappaltatore?

e avete aggiunto clausole appropriate?

Avete un processo per la cancellazione o rendere anonimi tutti i dati U si U no

personali di una persona coinvolta? non dovete => vedipar.7
fare nulla

| vostri dati sono conservati esclusivamente in Svizzera? In caso contra-| [ si U no

rio, avete verificato se questi Paesi sono presenti nell'elenco del Consi- | non dovete => vedipar. 8

glio federale e avete adottato ulteriori misure? fare nulla

Avete fatto controllare i vostri processi e la vostra infrastruttura IT Usi U no

per verificare se soddisfano uno standard di sicurezza adeguato attra- | non dovete => vedipar. 9

verso misure tecniche e organizzative aggiornate (ad es. direttive sulle | fare nulla

password, il vostro partner IT ha installato gli ultimi aggiornamenti,

firmware, ecc.)?

Trasmettete dati personali particolarmente sensibili? L no U si
non dovete => vedipar. 10
fare nulla

Offrite I'output dei dati in un formato elettronico comune? L si U no
non dovete => vedipar. 11
fare nulla

Conoscete il termine valutazione d'impatto sulla protezione dei dati | [ si U no

ed eseguite tali valutazioni quando necessario? non dovete => vedipar. 12
fare nulla
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1. Dichiarazione di protezione dei dati personali

Avete bisogno di una dichiarazione di protezione dei dati sul vostro sito web?
Avete bisogno di una dichiarazione sulla privacy nei contratti con i vostri clienti?

Poiché in qualita di fiduciario vi procurate inevitabilmente dati personali, dovete informare per quale scopo trat-
tate i dati personali, a chi li comunicate (non singoli nomi, ma categorie di destinatari, ad esempio "societa del
gruppo", "partner", "fornitori di servizi IT", "autorita", ecc.), se ed eventualmente quali dati vengono ottenuti da
terzi (cioé non dall'interessato stesso) e se i dati vengono trasferiti all'estero. La formulazione di una dichiara-
zione di protezione dei dati- o di piU informative - & quindi un compito importante nella preparazione alla nuova

legge.

Nell'adempimento dell'obbligo di informazione, molto spesso ci si chiede se sia sufficiente fare riferimento a
una dichiarazione sulla protezione dei dati su Internet da un documento stampato, ad esempio le CGC o una
comunicazione scritta. Riteniamo che una pubblicazione su Internet sia sufficiente se si rimanda almeno al sito
web. *

L'interessato (ad esempio il vostro cliente) puo anche influenzare il trattamento dei dati attraverso il consenso,
legittimando un trattamento che altrimenti sarebbe inammissibile. Tuttavia, cio & necessario solo in casi ecce-
zionali, poiché la FADP e la revDSG non richiedono una base giuridica speciale. E sufficiente per rispettare i
principi di trattamento. Il consenso é quindi necessario solo se il trattamento supera I'ambito consentito, ad
esempio se i dati personali particolarmente sensibili vengono trasmessi a terzi.

Potete inviare al vostro cliente una dichiarazione di protezione dei dati al momento dell'accettazione del man-
dato o rimandarlo alla dichiarazione di protezione dei sul vostro sito web. Potete anche utilizzare diverse infor-
mative sulla privacy, ad esempio una versione per i soli visitatori del vostro sito web.

Avete bisogno di una dichiarazione di protezione dei dati sul vostro sito web? Anche se non raccogliete dati sul
vostro sito web e i visitatori non possono inserire alcun dato, vi consigliamo di pubblicare una dichiarazione sulla
privacy sul vostro sito web. Se non vengono raccolti dati, questo potrebbe essere menzionato nella dichiara-
zione di protezione dei dati. Tuttavia, i siti web hanno spesso almeno un modulo di contatto. Lo scopo & quello
di stabilire un contatto. A questo scopo, ad esempio, viene integrato un servizio di moduli dagli Stati Uniti.
Quando qualcuno compila il modulo, le informazioni vengono memorizzate da questo servizio di formulari e voi
ricevete le informazioni anche via e-mail. Le informazioni comprendono nomi e indirizzi e-mail e messaggi.
Inoltre, ci sono data e ora e indirizzi IP come metadati. In questo modo si ottiene una raccolta di dati e la si
elabora. Dovete informare i visitatori del sito web, preferibilmente in una dichiarazione sulla privacy.

La dichiarazione di protezione dei dati deve contenere in particolare le seqguenti informazioni:

e Chiéilresponsabile del trattamento dei dati e come si pud contattare??

e Perqualefi scopo/i vengono trattati i dati personali?

e Chisonoidestinatari dei dati personali trattati e in quali Paesi/regioni si trovano?
e Come viene garantita I'esportazione dei dati?

e Quali diritti hanno gli interessati in relazione alla protezione dei dati?

* Sjveda l'articolo professionale del Dr. David Vasella ,Das neue Datenschutzgesetz und seine Umsetzung", publicato
su TREX, numero 5/21
2 E sufficiente un indirizzo e-mail generico: protezione dei dati@impresa.ch
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2. linee guida per il trattamento dei dati

Si consiglia di redigere delle linee guida per il trattamento dei dati all'interno dell'azienda. Dovrebbero essere
inclusi i sequenti punti:

Chi ha accesso* a quali dati

Chi puo trattare i dati

Dove devono essere conservati i dati

Come/quando i dati vengono cancellati

quali dati possono essere inviati solo in forma criptata

Quali regole si applicano al trattamento dei dati (uso di password, clean desk, ecc.) Nell'area riser-
vata ai membri di FIDUCIARI|SUISSE troverete ulteriori aiuti su questo argomento.

e Regole speciali

La documentazione dei processi € utile per le indagini ufficiali o per eventuali procedimenti legali.

*| diritti di accesso devono essere costantemente aggiornati in tutte le soluzioni software e le strutture di car-
telle. Soprattutto in caso di cambiamenti del personale, I'aggiornamento deve essere previsto nel corrispon-
dente processo HR.

3. Registro di tutti i trattamenti di dati

Le aziende con meno di 250 dipendenti non sono tenute a tenere un registro, a meno che non vi sia un rischio
elevato per gliinteressati. Sebbene le societa fiduciarie non presentino di solito un rischio elevato per le persone
interessate (clienti e dipendenti), raccomandiamo di tenere un registro in ogni caso, poiché questa panoramica
aiuta a soddisfare vari altri requisiti della revDSG. E sufficiente un semplice elenco in Excel o Word. Un modello
di esempio é disponibile sul sito web di FIDUCIARI|SUISSE.

Esempio:
Attivita di trattamento Feglio 1
Mr. responsabilits | Scopa Catagornie di Catagodie Dastie i i s Stade di Misure teoniche ad Data dell'ultima
candivise persone Dati personali a cui Pagsi cancallaziane ceganizzative medifica
calpite tarzi
o1 Centabilits Collaboratarl | Cath anagraficl e dati contrattuall, Cipartiments | na dopo la scadenza diel te rmini Avmenta del biellod | 14 2023
Faghe dati di conto carrente bancaria, risprse umane, legall e della prescrizione di protezione - misure in
Dati di assicuraziond socall, dati di busta | ufficio paghe eventuall richieste legali (da base al concetto di
Faga o dati salaniall ESTEIT, specifican: psattaments) sleurezza: ades.
Asslourazione Reparte perzanale
sodale separatn
area diaccessa
sEparaty;
Centrolla degll accessi
Dati
o2 Registraziare: | Collaboratort | Cati anagraficl e contrattuall, Riscrse umane| no dope lascadenza del termini Livelle di protezicne: 3.5.2012
dell'crario di eeari dilavoro, malattie, legall o della prescrizione di aumentato - misure
lavor: ferie, altro assenze eventuall richieste legali (da secondo
specificane psattamente) concetto di siourezza:
Controlla dellaccesso ai
dati
o3 Gestiane del Collaboratart | Dati anagraficy, FFS, Swiss o si, par dopa la scadenza degli Livelle di protezicne: 14 3033
viaggi dati di prenatazione, altre viaggi abblighl di conservaziare nommale
dati dilegittimazions compagnie all'estera con prewisti dalla legge Messuna misura
Irumiera di carta di creditz) AETEE, compagnie commerciale o fiscale (da speciale necessana
Agenzi di acree straniere|  specificare ssattamente)
viaggl o per sl
04 Assistenza Clienti attivi ed| Dati anagrafici, centrattuall e di dati sulle] Centabilns na depo la scadenza degli vedere sopra 452022
chenti ex clignt prestazion, finanziania, abblighl di conservaziane:
dati di fatturazions, vendite previsti dalla legge
comispondenaa, ecc. commerciale o fiscale (da
specificare esattamente)
og Approvigiona | Fomiton (se dettagh di contatto operativi, Cipartimento | no depo lascadenza degli obblight| wedere sopra 452022
miEnto persana fisica) | Informazionl su conascenze & acquist di conservazione previsti dalla
competenze interne legge cammenciale o fiscale ida
specificare esattamente)
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4. Richiesta di informazioni

Gli interessati (clienti, visitatori del sito web, ecc.) hanno numerosi diritti in relazione al trattamento dei loro
dati. Possono presentare una richiesta di informazioni o di cancellazione. Tali richieste devono essere soddi-
sfatte entro un breve periodo di tempo (di solito entro 30 giorni). Stabilite chi & responsabile di rispondere alle
richieste. L'elenco di tutti i trattamenti dei dati (sezione 3) aiuta a raccogliere le informazioni pertinenti.

Anche se non si puo presumere che molti clienti delle societa fiduciarie presentino una richiesta di informazioni,
si raccomanda comunque di preparare un processo corrispondente, compreso un modello.

Un modello di lettera di risposta & disponibile nell'area riservata ai soci del sito web di FIDUCIARI|SUISSE.

Ml wastra indirizzo ..

B vustre indiricre

Indirizzo del destinatario

Localitd, Selezionare una data

Comunicazione di informazioni ai sensi dell'art. 25 LPD

Inserire il saluta

In risposta alla vostra richiesta di informazioni ai sensi dell'art. 25 LPD del selezionare una data |
con il presente documento diamo seguito alla vostra richiesta entro il termine di legge di 30
giomi dopo una sufficiente verifica della vostra identita.

1. ldentita e dati di contatto della persona responsabile
[Inserite I'indirizzo della vostra societa e i dati di contatto (telefono, e-mail) Persone di riferi-

mento per ke questioni relative alla protezione dei dati nella societa]

2_ Abbiamo conservato i seguenti dati personali:
[Inserimento dei dati personali trattati in quanto tali].

Una copia del trattamento dei dati in guestione é contenuta nell'allegato.
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5. Processo di notifica della violazione dei dati

Una violazione della protezione dei dati si verifica quando i dati personali vengono persi, cancellati o alterati
involontariamente o illegalmente o divulgati o resi accessibili a persone non autorizzate. Tali notifiche di viola-
zioni che comportano un rischio elevato di compromissione della personalita o dei diritti fondamentali degli
interessati devono essere segnalate all'Incaricato federale della protezione dei dati IFPDT il piU presto possibile
(nell'UE entro 72 ore). Se il rischio & basso, la segnalazione puo essere fatta volontariamente. Al fine di tutelare
l'interessato, quest'ultimo deve essere informato anche in caso di rischio elevato di compromissione. Gli incari-
cati del trattamento (quindi eventualmente anche i fornitori di servizi esterni) devono segnalare tempestiva-
mente al titolare del trattamento tutte le violazioni della sicurezza dei dati.

Sono necessarie misure organizzative e tecniche per poter rilevare immediatamente una violazione dei dati. Un
registro di tutte le attivita di trattamento dei dati aiuta a individuare eventuali violazioni della protezione dei
dati (sezione 3).

Un modello di notifica all'lFPDT & disponibile sul sito web di FIDUCIARI|SUISSE.

Modulo di segnalazione: Incidente di protezione dei dati

Im caso di incidente relativo alla protezione dei dati personali, inviare immediatamente il presente
modulo compilato nel modo pid completo possibile all'incaricats federale della protezione dei dati
{miodulo di contatto o per posta: Incaricato federale della protezione dei dati e dell'informazione,
Feldeggweq 1, 3003 Berna). Uiterion informazioni possono essere fornite in seguito o richieste
all'Incaricato della protezione dei dati.

1 Informazioni sull'organo pubblico responsabile

Organo responsabile Cliccare gui per inserire il testo.
Contatto Cliccare gui per inserire il testo.
Telefono Cliccare gui per inserire il testo.
Indirizzo &-miail Cliccare gui per inserire il testo..
Cata del comunicato Seleziona la data

Sono coinvolti altr organi nel O Ma

trattamento dei dati? O 5ia seguito: Cliccare qui per inserire il testo.

| contraenti sono coinvolti O Ma

nellelzborazione dei dati O 5i s =eguito: Cliccare qui per inserire il testo.

{outsourcing)?
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6. Esaminare i contratti con i subappaltatori/fornitori di servizi.

| servizi di terze parti sono utilizzati per molte funzioni, ad esempio per l'invio di e-mail e newsletter, per il soft-
ware di contabilita nel cloud, per i fornitori di software-as-a-service o per le videoconferenze. Probabilmente
anche voi lavorate con fornitori di servizi.

L'esternalizzazione dell'elaborazione dei dati a subappaltatori & possibile se sono soddisfatti i seguenti requisiti:

e Non vengono violati gli obblighi di riservatezza

e L'incaricato dell'elaborazione degli ordini puo trattare i dati solo nel modo in cui il cliente stesso é au-
torizzato a farlo. Non sono consentiti cambi di destinazione d'uso

e L'incaricato del trattamento deve essere in grado di garantire la sicurezza dei dati.

e Il trattamento in subappalto puo avvenire solo previa autorizzazione.

Verificare i contratti con i subappaltatori per assicurarsi che la sicurezza dei dati sia garantita e, se necessario,
aggiungere clausole appropriate (in particolare per quanto riguarda la segnalazione di eventuali violazioni della
protezione dei dati). Per quanto riguarda le clausole, vedere anche il punto 8.

Raccomandiamo inoltre diincludere un obbligo di notifica delle violazioni dei dati e un obbligo di autorizzazione
per il subappalto.

7. Quando devono essere cancellati i dati?

L'azienda deve cancellare i dati personali che non sono piU necessari e il cui trattamento non puo essere giusti-
ficato. | dati sono correttamente cancellati se non possono essere recuperati senza uno sforzo sproporzionato.
Utilizzate I'elenco delle vostre attivita di trattamento dei dati (sezione 3) per verificare se avete pianificato un
processo di cancellazione per tutte le attivita di trattamento dei dati.

8. Trasferimento dei dati all'estero

La maggior parte dei fornitori di cloud e di software-as-a-service (software di contabilita, newsletter via e-mail,
CRM, ecc.) dispone di server al di fuori della Svizzera. | dati personali possono essere divulgati all'estero se la
legislazione dello Stato interessato (o dell'organismo internazionale) garantisce una protezione adeguata.
L'IFPDT, o in futuro il Consiglio federale in base alla revisione della legge sulla protezione dei dati, gestisce un
elenco di "Paesi terzi sicuri"; si veda l'elenco dei Paesi qui. Nel caso di "Paesi terzi non sicuri", ad esempio gli
Stati Uniti, sono necessarie clausole contrattuali aggiuntive e ulteriori misure di sicurezza.

In caso di esportazione di dati negli Stati Uniti (ovvero anche di memorizzazione di dati personali su server negli
Stati Uniti), ad esempio utilizzando un servizio Internet negli Stati Uniti, & possibile garantire un'adeguata pro-
tezione dei dati con le cosiddette clausole contrattuali standard (SCC) e con altre misure di sicurezza (anonimiz-
zazione, crittografia, ecc.). Se esportate dati negli Stati Uniti o utilizzate fornitori di servizi statunitensi, dovete
verificare se tali clausole contrattuali standard sono menzionate o incluse. Spesso fanno parte delle CGC o del
GPC (contratto di elaborazione degli ordini). In caso contrario, dovete assicurarvi che tali clausole siano incluse.
Dovete inoltre valutare l'utilizzo di ulteriori misure di sicurezza nell'ambito di una valutazione del rischio e, se
necessario, di una valutazione dell'impatto sulla protezione dei dati (DIA). La valutazione dell'ammissibilita
dell'esportazione di dati negli Stati Uniti pud cambiare continuamente. Si prega di consultare regolarmente la
pagina corrispondente dell'lFPDT.
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9. InfrastrutturaIT

A seconda delrischio dei dati, devono essere adottate misure tecniche e organizzative adeguate. | dati personali
del dipartimento HR sono particolarmente sensibili e devono essere trattati con cura. Anche i fiduciari conser-
vano dati sensibili dei clienti e devono quindi dare la massima priorita alla sicurezza dei dati.

Per garantire la sicurezza dei dati, si consiglia di far controllare l'infrastruttura informatica da uno specialista
esterno. Questo specialista verifica se

e siano state adottate misure organizzative (ad es. direttive interne, direttive sulle password, gestori di
password, formazione/sensibilizzazione dei dipendenti, ecc.)

se tutti i software sono aggiornati con tutti gli update rilevanti per la sicurezza

se tutti i dispositivi sono protetti con moderni scanner antivirus

se & in uso un firmware aggiornato

se il firewall & configurato correttamente

se il back-up dei dati viene eseguito correttamente.

Anche se avete un partner IT esterno, non potete essere sicuri che tutti i punti sopra menzionati siano soddi-
sfatti. Inoltre, la "frode" & uno degli incidenti informatici piu frequenti e il punto debole & I'essere umano (pas-
sword). E qui che entrano in gioco le misure organizzative piuttosto che quelle tecniche.

FIDUCIARI|SUISSE collabora con partner che effettuano controlli di sicurezza per i nostri membri. Potete tro-
varli all'indirizzo: https://www.treuhandsuisse.ch/it/informazioni-sulla-cibersicurezza.

10. dati personali che richiedono una protezione speciale

Anche i dati personali che richiedono una protezione speciale devono essere protetti in modo particolare e tra-
smessi solo in forma criptata. Si tratta, tra l'altro, di

e dati personali che rivelano I'origine razziale o etnica, le opinioni politiche, le convinzioni religiose o
filosofiche di una persona

I'appartenenza a un sindacato

dati genetici, dati biometrici trattati al solo fine di identificare in modo univoco una persona fisica
dati sulla salute

dati relativi alla vita sessuale o all'orientamento sessuale di una persona.

dati relativi a procedimenti e sanzioni amministrative o penali

dati relativi a misure di assistenza sociale

Le societa fiduciarie hanno maggiori probabilita di accedere, conservare o inviare dati personali appartenenti
alle ultime due categorie.

| dati relativi alle retribuzioni non rientrano tra i dati personali che richiedono una protezione particolare. Si
consiglia comunque di confermare che tali dati possono essere inviati in forma non criptata.

11. Portabilita dei dati

Con il diritto alla portabilita dei dati, I'interessato ha la possibilita di chiedere che i suoi dati personali, che ha
comunicato a un responsabile del trattamento privato, gli vengano trasferiti in un formato elettronico comune
0 a un terzo. Il prerequisito & che i dati siano trattati automaticamente e con il consenso dell'interessato o in
diretta connessione con un contratto.

Questo diritto, che probabilmente & piU vicino alla legge antitrust che a quella sulla protezione dei dati, ha lo
scopo di facilitare il cambio di fornitore nell'interesse della concorrenza. Resta da vedere quale significato avra
nella pratica.
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In qualita di membri di FIDUCIARI|SUISSE, siete anche obbligati dal Codice di Condotta Professionale a conse-
gnare i dati dei clienti.

12. Valutazione dell'impatto sulla protezione dei dati

Le aziende devono valutare in ogni caso i rischi derivanti dal trattamento dei dati personali. Spesso & sufficiente
una valutazione intuitiva del rischio. Tuttavia, alcune operazioni di trattamento sono piU sensibili. In questi casi,
sono necessarie considerazioni piu approfondite. Se un trattamento pud comportare rischi elevati, la nuova
legge sulla protezione dei dati impone al responsabile del trattamento di valutare e documentare i rischi
nell'ambito di una valutazione d'impatto sulla protezione dei dati (DPIA).

Non é sempre facile valutare |'esistenza di rischi elevati. Tuttavia, una DPIA dovrebbe essere effettuata in ogni
caso se i dati personali particolarmente sensibili sono trattati su larga scala. Tuttavia, questo non € il caso del

trattamento dei dati dei dipendenti, anche se contengono dati personali che richiedono una protezione spe-
ciale.
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