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EU-Datenschutz wird bald zum Standard

Regelmassig berichten die Medien liber Datenlecks, Datenklau
und Datenmissbrauch. Vor einem Jahr hat die EU ihre Vorschriften
zum Datenschutz verscharft. Sie gelten auch fiir viele Unter-
nehmen hierzulande. Das revidierte Schweizer Datenschutzgesetz

zieht voraussichtlich 2019 nach.
Boris Blaser
Leitplanken, die Personendaten

schiitzen, sind nichts Neues. Das
geltende Schweizer Datenschutzge-
setz stammt aus dem Jahr 1992. Es
definiert eine Reihe von Pflichten,
die Unternehmen im Umgang mit
Personendaten einhalten miissen.
Der Knackpunkt ist, dass die Um-
setzung dieser Pflichten in den Un-
ternehmen den gesetzlichen Vorga-
ben hinterherhinkt.

Der Wind dreht

Aber in den heutigen Zeiten wird
es fiir Unternehmen, egal welcher
Grosse, zunehmend riskanter, den
Schutz von Personendaten auf die
leichte Schulter zu nehmen. Vier
Entwicklungen verleihen dem The-
ma neue Dringlichkeit:

1. Digitale Prozesse sind omnipri-
sent. Bei jeder (Online-)Aktivi-
tit hinterlassen wir Daten. Die
gesamte Datenmenge explodiert
regelrecht.

2. Die Sensibilitit der Offentlich-
keit im Zusammenhang mit der
Nutzung und dem Missbrauch
von Personendaten nimmt zu.
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3. Seit Mai 2018 ist die europiische
Datenschutzverordnung  (DS-
GVO) in Kraft. Thre Vorgaben
sind streng, die angedrohten
Bussen schmerzhaft. Und sie gilt
auch fir Schweizer Unterneh-
men, die Privatkunden in der EU
haben.

4. Das Schweizer Datenschutzge-
setz ist in Revision und diirfte
bereits 2019 in Kraft treten. Alles
deutet darauf hin, dass es sich in
der Substanz an der EU-Gesetz-
gebung orientieren wird - weil es
ahnliche Ziele verfolgt.

Ob klein, mittel oder gross, letztlich
ist jede Schweizer Firma gut bera-
ten, das Thema Datenschutz nicht
weiter auf die lange Bank zu schie-
ben, sondern sich ziigig und seriés
mit den entsprechenden Pflichten
zu befassen.

EU-Regeln: Wer fallt darunter?

Dass Schweizer Unternehmen
mit Niederlassungen im EU- oder
EWR-Raum von der europaischen
Datenschutzverordnung (DSGVO)
betroffen sind, versteht sich. Die
Regeln gelten aber auch fiir in der
Schweiz ansissige Firmen, die ihre
Produkte oder Dienstleistungen
unter anderem fiir Privatpersonen
im EU-Raum anbieten - zum Bei-
spiel iiber die Firmenwebsite. Da-
mit sind, gerade im grenznahen
Kanton Ziirich, auch kleinere Be-
triebe betroffen, beispielsweise der
Handelsbetrieb, der seine Produkte
im Web-Shop auch an auslandische
Kunden verkauft. Um zu bestim-
men, ob eine Firma in den Anwen-
dungsbereich der DSGVO fillt, sind
zwei Dinge wichtig: ob sich die na-
tiirlichen Personen, deren Daten er-
fasst und verarbeitet werden, in der
EU befinden, und ob die Absicht be-
steht, Personen im EU-Raum anzu-
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sprechen. Der Teufel liegt allerdings
wie so oft im Detail.

Fillt ein Unternehmen in der
Schweiz unter die europaische Da-
tenschutzgesetzgebung, muss es
verschiedene materielle Pflich-
ten erfiillen, wie mit Personenda-
ten genau umzugehen ist. Wichtige
Punkte, die geregelt werden miissen,
sind beispiels-

pekten durchaus von Belang. Denn
die zentralen Anforderungen, die
im EU-Gesetz gelten, werden auch
im revidierten Schweizer Daten-
schutzgesetz zur Anwendung kom-
men. Warum also sollte man hier
durch Nachlassigkeit seinen Ruf
in Gefahr bringen? Konkret be-
wihrt es sich, die DSGVO gewis-

sermassen als

weise: Welche (( Leitschnur zu
Personenda- Datenschutz sollte nehmen, sich
ten werden ge- nicht auf die lange Bank auf die wich-
sammelt? Zu geschoben werden.» tigsten Punk-

welchen Zwe-
cken und wie
lange werden sie aufbewahrt? Wel-
che Daten werden an Dritte weiter-
gegeben und fiir welche Zwecke?
Welche Dienstleistungen oder Pro-
dukte, auch von Dritten (z.B. Coo-
kies), werden eingebunden? Welche
Rechte (Auskunfts- und Berichti-
gungsrecht) hat der Nutzer? Eine
wichtige Rolle kommt der Firmen-
website zu. Wenn auslindische Pri-
vatkunden dort ihre Personendaten
hinterlassen kénnen - weil sie Infor-
mationen anfordern, einen Newslet-
ter abonnieren, Produkte kaufen -,
gelten automatisch die Pflichten der
DSGVO.

Nur im Schweizer Markt tatig?

Auch fiir Unternehmen, deren Ti-
tigkeit sich auf die Schweiz konzen-
triert, ist eine Beschaftigung mit
den wichtigsten Datenschutzas-

te zu konzen-

trieren und

diese pragmatisch umzusetzen.

Im Einzelnen konnte sich dies wie

folgt gestalten:

- Eine Person bestimmen, die sich
um Fragen des Datenschutzes
kiitmmert.

- Den Online-Auftritt aus Daten-
schutzsicht priifen: inhaltlich und
technisch.

- Ermitteln, welche Personendaten
im Unternehmen iiberhaupt be-
arbeitet werden und in welchem
Zusammenhang (Arbeitsprozes-
se, interne Abliufe).

— Priifen, wie lange das Unterneh-
men Personendaten aufbewahrt
und Vorkehrungen fiir eine frist-
gerechte Loschung treffen.

- Eine Datenschutzerklirung aus-
arbeiten.

— Allenfalls AGB oder Vertragsun-
terlagen erginzen. |




