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Das Schweizer Datenschutz-
gesetz ist gegenwartig in Re-
vision. Die Europdische Union
ist bereits einen Schritt wei-
ter. lhre neuen, strengeren
Regeln sind dieses Friihjahr
in Kraft getreten. Sie gelten
auch fiir Schweizer Unterneh-
men, die grenziiberschreitend
tatig sind. Welche Firmen
sind genau betroffen und
was miissen diese tun?

ersonenbezogene Daten wer-
Pden oft als «Rohstoff der Zu-

kunft» bezeichnet. Tatsachlich,
Unternehmen, Organisationen oder
politische Parteien geben viel dafiir,
unsere personliche Datenspur auszu-
werten. Sie setzen alles daran her-
auszufinden, wie gut ihr Produkt, ihr
Anliegen oder ihre Weltanschauung
zu uns passt. Die meisten von uns
reichern ihre persénliche Datenspur
laufend an. Etwa wenn wir uns im
Internet bewegen, via Social Media
kommunizieren oder online eine Be-
stellung tatigen; aber auch wenn wir
in einem Verkaufsgeschaft einen
Wettbewerbsbogen ausfiillen oder
an der Kasse unsere Kundenkarte
vorweisen. Anders ausgedriickt: So-
bald personliche Daten in der einen
oder anderen Art in Informationssys-
teme eingespeist werden, hinterlas-
sen wir Informationen, Uber deren
Verarbeitung und Verwendung wir
nur noch bedingt bestimmen kén-
nen. Die Folgen davon sind im harm-
loseren Fall, dass wir online mit
Werbung flir bestimmte Produkte
belagert werden. Das grossere Prob-
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lem ist, wenn diese Daten intensiv
genutzt werden oder in Umlauf kom-
men. Wenn sie also als Rohstoff ge-
handelt und von Dritten weiterver-
wendet werden. Dies ist der Grund,
warum die Gesetzgebung rund um
den Datenschutz derzeit (berall in
den Fokus riickt.

Haben Sie Privatkunden in der
EU?

Die Regelung der EU ist seit Mai
2018 in Kraft: die «Datenschutz-
Grundverordnung der Europaischen
Union (DSGVO)». Sie verbessert die
Rechte von natlrlichen Personen,
wenn es um die Kontrolle Gber die
eigenen Daten geht. Das bedeutet,
dass die Unternehmen zusatzliche
Massnahmen ergreifen miissen, um
Personendaten zu schiitzen. Davon
sind auch viele Unternehmen im
Kanton Aargau betroffen, selbst
wenn sie keine Niederlassung oder
Tochterfirma in einem EU-Land ha-
ben. Vor allem zwei Kriterien sind
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ausschlaggebend. Erstens: Eine Firma
mit Sitz in der Schweiz fallt dann
unter die DSGVO, wenn sie natUrli-
chen Personen, die in der EU woh-
nen, Produkte oder Dienstleistungen
anbietet. Konkret betroffen sind also
alle Unternehmen, die Waren oder
Dienstleistungen in EU-Lander expor-
tieren; dies umfasst auch Versand-
handler und Betreiber von Internet-
plattformen, die Bestellungen aus
dem EU-Raum erhalten. Zweitens:
Auch Firmen, die diese personenbe-
zogenen Daten beobachten und/oder
analysieren, unterliegen der neuen,
verscharften EU-Regelung. Dies be-
trifft also Unternehmen, die diesen
«Rohstoff» bearbeiten oder beob-
achten (z.B. anhand von Cookies).
Aber aufgepasst, zusatzlich sind Fir-
men bereits von der DSGVO betrof-
fen, wenn sie auf ihrer Website Kom-
mentar- und Formularfelder oder
weitere Firmenapplikationen einset-
zen. Auch die Anbindung von Soft-
ware zur Datenanalyse, die Dritte zur
Verfiigung stellen (z.B. Google Ana-
Iytics oder Facebook Pixel), féllt unter
die Datenschutzverordnung — auch
wenn die Online-Prasenz auf den
ersten Blick statisch erscheint.
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Neue Pflichten

Eine Aargauer Firma, auf die eines
der oben genannten Kriterien zutrifft,
fallt unter die Datenschutz-Grundver-
ordnung der EU und muss folglich
eine Reihe von neuen Auflagen erfil-
len. Nachfolgend die sechs wichtigs-
ten:

Informationspflicht: Will eine Fir-
ma die Daten ihrer Privatkunden aus
dem EU-Raum verarbeiten, muss sie
die Betroffenen dartber informieren.
Sie muss genau und gut erkennbar
(in ihrer Datenschutzerklarung) dar-
legen, welche personenbezogenen
Daten gespeichert werden. Zusatzlich
muss sie die Einwilligung fiir die Da-
tenverarbeitung einholen und explizit
benennen, wofiir diese genau gilt
(z.B. den kiinftigen Erhalt eines
Newsletters).

Technische Gestaltung: Jeglicher
Online-Auftritt muss so gestaltet
sein, dass der Schutz der Daten
grundsatzlich eingehalten wird. Also
zum Beispiel ohne gestalterische Ele-
mente oder definierte Voreinstellun-
gen, die automatisch auf die Samm-
lung und Speicherung der Daten hin-
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auslaufen, solange der Kunde sie
nicht entdeckt und deaktiviert. Man
spricht hier von der Pflicht zu Privacy
by Design und Privacy bei Default.
Deshalb ist es wichtig, die Frage der
Datenverarbeitungsprozesse  und
des Datenschutzes schon bei der
Konzeption einer Website oder einer
App in den Anforderungskatalog
aufzunehmen.

Auskunftspflicht: Das Unterneh-
men muss zu betroffenen Personen-
daten ein Verzeichnis erstellen, das
iiber die Art der Datenverarbeitung
Auskunft gibt. Dies ist vor allem
deshalb relevant, weil das Unterneh-
men seinen Nutzern die drei folgen-
den Rechte einrdumen muss: Das
Recht auf Auskunft, das Recht auf
Loschung und das Recht auf Berich-
tigung.

Datenschutzbeauftragter: Von
der DSGVO betroffene Schweizer
Firmen missen einen Datenschutz-
beauftragten benennen, der die Ein-
haltung der Pflichten, die mit der
EU-Verordnung verknupft sind, for-
mell vorantreibt, koordiniert und
iiberwacht.

Meldepflicht: Kommt es zu einer
Verletzung des Datenschutzes, z.B.
weil durch einen Diebstahl oder eine
Computerpanne Daten entweichen,
neigen Firmen bisher dazu, dies un-
ter den Teppich zu kehren. Neu be-

steht eine Meldepflicht. Betroffene
Unternehmen missen das Ereignis
innert 72 Stunden an die Daten-
schutzbehorde melden.

Vorgéangige Risikoabschatzung:
Ein Unternehmen, dessen Datenver-
arbeitung die Datenschutzrechte der
betroffenen Personen potenziell ver-
letzten konnte, muss neu eine vor-
gangige interne Risikolberpriifung
vornehmen. Weil die Ausgangslage
von Firma zu Firma sehr stark vari-
jert, kommt man nicht darum herum,
Spezialisten beizuziehen, die Unter-
stlitzung bei einer individuellen Ana-
lyse der technischen und rechtlichen
Risiken bieten.

Halt sich ein Schweizer Unterneh-
men nicht an diese Auflagen und
wird angezeigt (z.B. von einer be-
troffenen natiirlichen Person im EU-
Raum), drohen teils empfindliche
Bussen. Fur grossere Unternehmen
kann das Strafmass bis 20 Mio. Euro
oder 4% des weltweiten Jahresum-
satzes betragen.

Notige Anpassungen

Fir betroffene Unternehmen, die
sich noch nicht auf die DSGVO aus-
gerichtet haben, ist es hochste Zeit,
die nétigen Anpassungen vorzuneh-
men. Ein erster Teil davon ist nach
innen gerichtet. So miissen die Un-
ternehmen in einem ersten Schritt
einen strukturierten Uberblick (Be-

standsaufnahme) schaffen, welche
Personendaten im Unternehmen
vorhanden sind. Gleichzeitig mussen
sie festlegen, wie die Zugriffsrechte
auf diese Personendaten verwaltet
werden. Denn zum Schutz personli-
cher Daten gehért, dass sie nur
durch bestimmte Nutzer unter klar
definierten Kriterien bearbeitet wer-
den kénnen. Begleitend zu diesen
grundlegenden Arbeiten muss das
Unternehmen auch seine Mitarbei-
tenden sensibilisieren und schulen.
Es sollte den Mitarbeitenden klar
sein, dass Verletzungen der EU-Da-
tenschutzverordnung der  Firma
schaden konnen.

Auch die Informationsmittel und
Kommunikationsprozesse fiir die
Kunden miissen entsprechend ange-
passt werden. Es gilt, Vertrdge und
die allgemeinen Geschaftsbedingun-
gen mit den geforderten Daten-
schutz-Hinweisen zu erganzen. Wei-
ter miissen die Software und techni-
sche Abléufe (Website, Apps) ange-
passt werden. Die Datenschutzerkla-
rung der Unternehmung muss in
verstandlicher, klarer und einfacher
Sprache dem Kunden so leicht wie
moglich zuganglich gemacht wer-
den. Bei jeglichem Online-Auftritt —
also bereits bei Anmeldung zu ei-
nem Newsletter oder bei Kontaktfor-
mularen — mUssen explizite Einwilli-
gungen eingefordert werden, z.B.
mit einem Auswahlfeld, in das man
als Nutzer ein Hakchen setzen kann.

Weiter ist bei der Nutzung von Coo-
kies auf die entsprechenden Richtli-
nien der Unternehmung hinzuwei-
sen.

Individuelle Abklarung sinn-
voll

Wie die obigen Ausfiihrungen zei-
gen, ist die Umsetzung der Pflichten,
die mit der européischen Daten-
schutzgesetzgebung  verbunden
sind, recht anspruchsvoll. Die
Rechtslage ist noch in vielen Punk-
ten unklar. Uber offene oder strittige
Fragen werden in absehbarer Zeit
die Gerichte zu befinden haben.
Aargauer Unternehmen, die sich
aufgrund der oben genannten Krite-
rien betroffen fihlen, tun gut daran,
bei der Umsetzung der skizzierten
Pflichten technische und rechtliche
Unterstlitzung beizuziehen.

AGV-AGENDA / JAHRESPLANUNG

Wichtige Termine - bitte in lhren Kalendern, Outlook etc. vor-
merken. Weitere Details (Einladungen) werden zur gegebenen Zeit auf
www.agv.ch und in einer der ndchsten Ausgaben der Mitgliederzeitung
publiziert. Die Gewerbevereine und Berufsverbdnde werden gebeten, ver-
schiedene Termine in ihre eigene Jahresplanung aufzunehmen und bei der
Planung von eigenen Anldssen mitzuberiicksichtigen.

JAHRESPLANUNG 2018

Oktober
Donnerstag  18.10.2018 Herbst-Delegiertenversammlung 2018

JAHRESPLANUNG 2019

Januar

Mittwoch ~ 9.1.2019 Neujahrs-Apéro 2019

Marz

Dienstag 5.3.2019  Aargauer Berufshildungstag 2019
April

Donnerstag  25.4.2019

Friihlings-Delegiertenversammlung 2019

Aargauer Wirtschaftstag 2019

September
Di. bis So.

3.-8.9.2019 Aargauische Berufsschau ab'19




