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Ist Thr Unternehmen bereit?

Das neue Datenschutzgesetz tritt auf 1. September 2023 in Kraft. Damit werden Unternehmen noch stérker
verpflichtet, ihre Kunden-, Mitarbeiter-, Finanz- und andere sensible Daten bestmaglich zu schistzen. Eine
Empfehlung, wie man Schritt fir Schritt an diese Aufgabe herangeht.

Patric von Reding

Fast jedes Unternehmen erfasst
und bearbeitet Daten, die vom
Datenschutzgesetz betroffen sind.
Diese 12 Punkte helfen Thnen bei
der Analyse, wo Sie handeln miis-
sen. Holen Sie sich dafiir die Un-
terstiitzung Thres IT- oder Treu-
handpartners.

1. Datenschutzerkldrung

Brauchen Sie eine Datenschutz-
erklarung fiir Thre Website oder
flir die Kundenvertrage? Sobald
Sie Personendaten bearbeiten, ha-
ben Sie eine Informationspflicht.
In der Datenschutzerkldrung ma-
chen Sie den Betroffenen gegen-
iiber transparent, was Sie mit den
Daten genau tun. Mit Blick auf das
neue Gesetz ist das Ausarbeiten
einer Datenschutzerklarung eine
Hauptaufgabe.

2. Richtlinien fir die

Datenbearbeitung

Wenn Sie Thre Standards fiir
die Datenbearbeitung festlegen,
hilft Thnen das intern (Handha-
bung, Ordnerstrukturen, Soft-
warelosungen) aber auch extern
(behordliche Anfragen, Rechts-
verfahren). Sie klaren damit rele-
vante Fragen wie «Wer hat Zugriff
auf welche Daten», «Wo miissen
die Daten gespeichert werden?»,
«Welche Daten diirfen nur ver-
schliisselt verschickt werden?».

3. Verzeichnis der

Datenbearbeitungen

Fiir Unternehmen mit mehr als
250 Mitarbeitenden ist ein solches
Verzeichnis der Bearbeitungstétig-
keiten obligatorisch. Aber es emp-
fiehlt sich auch fiir kleinere Fir-
men. Denn mit seiner Hilfe lasst
sich verfolgen, welche Datenkate-
gorien wann, von wem und wie be-
arbeitet wurden.

4. Auskunfisbegehren
Betroffene Personen (Kunden,
Besucher der Website u.a.) haben
zahlreiche Rechte im Zusammen-
hang mit der Bearbeitung ihrer

Datenerfassung und -bearbeitung haben eine neue rechtliche Basis.

Daten. Sie konnen ein Auskunfts-
oder Loschbegehren stellen. Weil
die Fristen kurz sind, empfiehlt es
sich, vorausschauend eine Vorlage
bereitzuhalten.

5. Meldeprozess

bei Verletzungen

Eine Datenschutzverletzung
liegt vor, wenn Personendaten un-
beabsichtigt oder widerrechtlich
verlorengehen, geloscht, vernich-
tet oder verindert werden oder
Unbefugten offengelegt oder zu-
gianglich gemacht werden. Es gibt
in diesem Zusammenhang ver-
schiedene Meldepflichten (im Un-
ternehmen, an den Eidgenossi-
schen Datenschutzbeauftragten).
Hier sind organisatorische und
technische Massnahmen (z.B.
Verzeichnis der Datenbearbeitun-
gen, Meldeformular) notwendig.

6. Vertrdge prifen

Fir viele Funktionen werden
Dienste von Dritten eingesetzt: fiir
den E-Mail- und Newsletter-Ver-
sand, Buchhaltungssoftware in
der Cloud, Software-as-a-Service-
Anbieter oder fiir Videokonferen-
zen. Sie miissen die Vertrdge mit
Thren Subunternehmern {iberprii-
fen, ob die Sicherheit der Daten ge-
wahrleistet ist. Ergénzen Sie Klau-
seln, die gewahrleisten, dass diese
Unternehmen die Voraussetzun-
gen beziiglich Geheimhaltung, Da-

tenbearbeitung oder Meldeverfah-
ren erfiillen, fiir die am Ende des
Tages Sie geradestehen miissen.

7. Wann miissen Daten
geléscht werden?
Personendaten, die nicht mehr

bendtigt werden und fiir deren Be-

arbeitung kein Rechtfertigungs-
grund nachgewiesen werden kann,
miissen vom Unternehmen ge-
16scht werden. Dies miissen Sie in

Thren Prozessen vorsehen (z.B.

mittels Verzeichnis der Datenbe-

arbeitungen).

8. Dateniibermittlung
ins Ausland

Die meisten Anbieter von Cloud-
und Software-Services-Anbieter
haben Server ausserhalb der
Schweiz. Auf der Website des Eid-
genossischen Datenschutzbeauf-
tragten finden Sie eine Liste der
«sicheren Drittstaaten», die un-
problematisch sind. Bei allen an-
deren und auch bei den USA be-
notigt es zusétzliche und spezifi-
sche Vertragsklauseln.

9. IT-Infrastruktur

Lassen Sie Thre IT-Infrastruk-
tur iiberpriifen. Wo sind im Hin-
blick auf das neue Datenschutzge-
setz zusatzliche Vorkehrungen no-
tig? Vergessen Sie aber nicht: Die
Technik allein wird es nicht rich-
ten, die Schwachstelle beim The-
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ma Cyberkriminalitdt ist oft der
Mensch. Hier miissen Sie mit In-
formation und organisatorischen
Massnahmen (z.B. Passwortver-
waltung) ansetzen.

10. Besonders schitzenswerte
Personendaten

Es gibt eine Reihe von Daten-
arten, die besonders heikel sind.
Hierzu gehoren beispielsweise
Angaben zu Religion, Gesundheit,
strafrechtlicher Verfolgung, Ge-
werkschaftszugehorigkeit, sexuel-
ler Orientierung oder biometri-
sche Daten. Solche Daten miissen
speziell geschiitzt und diirfen nur
verschliisselt iibermittelt werden.

11. Datenportabilitat

Mit dem Recht auf Datenher-
ausgabe hat eine betroffene Person
die Moglichkeit, ihre Personenda-
ten, welche sie einem privaten Ver-
antwortlichen ~ bekanntgegeben
hat, in einem gingigen elektroni-
schen Format heraus zu verlangen
oder einem Dritten iibertragen zu
lassen. Welche Bedeutung dieses
Recht in der Praxis erlangt, wird
sich noch weisen miissen.

12. Datenschutz-
Folgenabschétzung

Ein Unternehmen muss Risi-
ken durch seine Bearbeitung von
Personendaten in jedem Fall ein-
schitzen. Oft geniigt eine intuitive
Risikoeinschéatzung. Bestimmte
Bearbeitungen sind aber heikler.
Hier sind vertiefte Uberlegungen
notwendig. Ob hohe Risiken vor-
liegen, ist allerdings nicht immer
einfach zu beurteilen.

Weitere Informationen

www.freuhandsuisse.ch/
hilfe-services/cybersecurity




